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中小企業や関連団体（左記）＋推進事務局 IPA で
情報セキュリティ対策普及の加速化に向けた
共同宣言を発表（2017年2月7日）

～中小企業の自発的な取り組みを促す
「SECURITY ACTION」を創設し、
連携した諸活動を推進する ～ 2017年4月以降

第四次産業革命
・世界が企業経営が変わる！
一方で情報セキュリティ問
題が深刻化を増す
・中小企業にも情報セキュリ
ティ対策は不可欠に！
・標的型攻撃など、個別企業
の取り組み対策だけでは
困難なケースの増大

・ 「SECURITY ACTION」（セキュリティ対策自己宣言） 星取得支援サービス 背景図
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中小企業の組織的情報セキュリティ対策ガイドライン
経営者の3原則①経営者のリーダーシップ、②委託先の情報セキュ

リティまでを、③情報セキュリティに関するコミュニケーション怠ない
経営者の７取り組み①組織全体の対応方針決定②対策のための資

源確保③担当者への実行指示、④対策の定期・随時の見直⑤業
務委託、外部サービス利用時のセキュリティ責任範囲の明確化⓺最
新動向の収集⑦緊急時の内外の連絡先、被害発生時の対処の準備

組織的なセキュリティマネジメントの実践

情報セキュリティ5か条
①ＯＳ、ソフトは最新状態、②ウイルス対策ソフトの導入、③パスワー
ドを強化しよう④共有設定を見直そう ⑤脅威や攻撃の手口を知ろう

左記＋セキュリティマ
ネジメントの基本の
教育＆理解度確認
自己適合宣言書作成

等の支援

5分でできる情報セキュリティ自社診断シートに診断実施
（基本的対策5、従業員としての対策13、組織としての対策7 計25問）

情報資産台帳の作成
情報のライフサイクルにおけるリスク分析

情報セキュリティポリシー作成＆ホームページで公開「「

「情報セキュリティ取り扱い規程」作成

左記実行支援

＋情報セキュリティの
取り扱い規程教育
自己適合宣言書作成

等の支援

・ 「SECURITY ACTION」（セキュリティ対策自己宣言） 星取得支援サービス概要図

星二つ
取得
支援サービス


